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1. Общие положеции
1.t. ИнформационнаrI безопасность явJuIется одним из составньIх элементов комплексной
безопасности в МБОУ МО Плавский район кЩО Nяl> (далее- ОУ), порядок организации
работ по её созданию и функционированию.
1.2. Щанное положение разработано в соответствии с Федеральным законом Российской
Федерации от29 декабря 20112г. J\Ъ 273-ФЗ "Об образовании в Российской Федерации" п.
З ст,47 Трудовьшr кодексом РФ от З0.12.2001 ]ф 197- ФЗ (с изм. и доп.), Федеральным
законом от 29.12.2012 г. Ns273-ФЗ кОб образовании в Российской Федерации>,
Федеральным законом от 27.07.2006 J\b 149-ФЗ "Об информации, информационньIх
тохнодогиrtх и о защите информации", ФедераJIьным закоЕом от 27.0'1.2006
J\Ъ 152-ФЗ "О персон€tльньIх данЕьDt" и имеет статус локаJIьного нормативного акта
образовательной организации. Если нормrll\,{и действующего законодательства РФ
предусмотрены иные требования, чем настоящим Положением, примеюIются нормы
законодательства РФ.
1.3. Под информационной безопасностью ОУ следует понимать состояние защищенности
информационньD( ресурсов, техIIологиЙ их формировaIниJI и использования, а также прав
субъектов информационной деятельности. Система информационной безопасности
направлена на пред/преждение угроз, их своевременное вьuIвление, обнаружение,
локализацию и ликвидацию.
1.4. Использование сети Интернет в образовательной организации подчинено следующим
принципЕlп{:
соответствие образовательным цеJuIм;
способствование гармоничному формированию и развитию личности;
(уважение закона, авторских и смежньж прав, а т!жже иньтх прав, чести и достоинства
других граждtш и пользователей сети Интернет;
.приобретение HoBbIx навыков и знаний;
расширеЕие применяемого спектра уrебньтх и нагJшIдньIх пособий;
. социttлизация личности, введение в информационноо общество.
1.5. К объектам информационной безопасности в ОУ относятся:
. информационные ресурсы, содержащие конфиденциirпьную информацию,
представленную в виде документированньж информаrдионньD( массивов и баз данньп<;
'информацию, защита котороЙ предусмотрена законодательными акпш,lи РФ, в т. ч.
персональные данные;
О СРеДСТВа и системы информатизации 

- средства вычислительноЙ и организационноЙ
Техники, локальноЙ сети, общесистемное и прикJIадное прогрtlп/Iмное обеспечение,
автоматизированные системы уrrрilвления рабочими местап{и, системы связи и передачи
ДаЕньIх, технические сРедства сбора, регистрации, передачи, обработки и отобрФкения
информации.
1.6. Система информационной безопасности (лалее - СЦБ) должна обязательно
обеспечивать:
конфиденциалъriijсть (защиту информации от несztнкционированного раскрытияили
перехвата);

ц9лостность (точность и fIолноту информ ацип Й компьютерньпс програrrлм) ;

достУпность (возможность поJýчениlI пользователями информации в пределах их
компетенции).
1 .7. Обесп9чонио информационной безопасности осуществлJIется по слодующим

фfrffitа



напрЕtвлениям:
о прttвоваrl зашита _ это специальные законы, другие нормативные tжты, прtшила,
процедуры и
мероприlIтиlI, о беспечлtвЕlющие защиту информации на правовой основе ;
. организащионнЕUI зЕIшита - это реглап,Iентация производственной деятельности и
взаимоотношений исполнителей на нормативно-правовой основе, исключающаJI или
ослабляющаJI нанесение, какого-либо ущерба;
. инженерно-техническая защита - это использование различньD( технических средств,
препятствующих нанесению ущерба.
2.п обеспечения безопасности

2.1,
ОУ uмееm право опредеJuIть состав, объем и порядок защиты сведений
конфиденциаJIьного характера, персончtльньIх дffIньIх обуrающихся, работников
оу,

требовать от своих сотрудников обеспечения сохранЕости и зzuциты этих сведений от
внешних и внутренних угроз.
2.2. ОУ о бяз ан а обеспечить сохранность конфиденциальной инф ормации.

2.3. Аdманшсmрацuя ОУ:
. назначает ответственного за обеспечение информационной безопасности;
. издаёт нормативные и распорядительные документы, опредеJuIющие порядок вьцеления
сведений конфиденциапьного характера и механизмы их защиты;
. имеет право включать требования по обеспечению информационной безопасности в

коллективньй договор;
. имеет право вкJIючать требования по защите информации в договоры по всем видам

деятельноQти;
. разрабатывает перечеЕь сведений конфиденциального характера;
. имеет прilво требовать защиты интересов школы со стороны государствеЕньж и
судебньтх
инстанций.
2.4. Организационные и функционЕtльные документы по обеспечению информационной
безопаоности:
. прикzLз директора ОУ о назначении ответственного за обеспечение информационной
безопасности;
о должностные обязанности ответственного за обеспечение информационной
безопасности;
. перечень защищаемых информационньD( ресурсов и баз данньп<;
. инструкциJI, опредеJuIющЕuI порядок предостЕlвления информации сторонним
организациям по
их запросам, а также по пpaвalv{ дост}rпа к ней сотрудников ОУ и др.
2.5. Порядок доrrуска сотрудников ОУ к информации предусматривает:
о принятие работником обязательств о неразглатттении доверенньIх ему сведений
конфиденциаJIьного xapzlкTepa;
. ознакомление работника с нормallч{и законодательства РФ и ОУ об информационной
безопасности и ответствонности за разглашение информации конфиденциаJIьного

характера;
. инструктаж работника специаJIистом по информационной безопасности;
. контроль работника ответственным за информационtiую безопасность при работе с
информацией коr{фиденциального характера. i

3. Использование сети Интернет
З.1. Использование'оети Интернет в ОУ осущеiтвляется в целях образовательного
процесса. В раrrлках развития JIичности, ее социЕIлизации и полrIения знаний в области

компьютерной граллотности лицо может осуществJIять доступ к pecypctlм не

образовательной направленносiи.



о рt}змещать информацию в сети Интернет на интернет-ресурсах ОУ;
. иметь у{етн}.ю запись электронной почты на интернет-ресурсах ОУ.
З.3. Рабоmнuкаlй ОУ запреu4ено размещать в сети Интернет и на образовательньтх

ресурсах информацию, противоречащую требованиям законодательства РФ и локtlJIьным
Еормативньтм актам ОУ;
не относящуюся к образовательному процессу и не связанную с доятельностью ОУ;
нарушающую нравственные и этические нормы, требования профессиона;rьной этики.
З.4. Обучаюлцuеся ОУ вправе:
о использовать ресурсы, рt}змещенные в сети Интернет, в том числе интернет-ресурсы ОУ,
в порядке и на условиях, которые предусмотрены настоящим Положением.
о рtвмещать информацию и сведения на интернет-ресурсах ОУ.
5 . Обучаюu4еJися запреlцено :

находиться на ресурсах, содержание и тематика koTopbIx недопустима дJuI

несовершеннолетних и l или нарушает зЕtконодательство РФ;
в осуществлять rпобые сделки через интернет;

загружать файльт на компьютер ОУ без разрешения уполномоченного лица;
о распространять оскорбительную, не соответствующую действительности, порочащую

других лиц информацию, угрозы.
6. Залрет и сшIтие тtжого запрета Еа допуск пользователей к работе в сети Интернет

устанtвливает уполномоченное лицо, назначенное прикaвом директора ОУ.
7. Если в процоссе работы поJIьзователем будет обнаружен ресурс, содержимое которого
но совместимо с цеJuIми образовательного процесса, он обязан нозаN{едлительно сообщить
об этом уполIIомоченному лицу с указаЕием интернет-адреса (URL) и покинугь данный
ресурс.
7 .I. Уполно.fпоченное лацо обязано:
. принять сообщение пользователя;
о принять меры по откJIючению вьтхода на данньй ресурс с интернет ресурсов ОУ;
. если обнаружецньй ресурс явно нарушает зztконодательство РФ - сообщить о нем по
специальноЙ "горячеЙ линии" дJUI принятия мер в соответствии с законодательством РФ (в
течение сугок).
П ер е d ав аем ая uн ф орлtацuя d олеrcн а с о d ер сrc аmь :

в иЕтернет-адрес (URL) ресурса;
, тематику росурса, предположения о нарушении ресурсом зzжонодательства РФ либо
несовместимости с задачаI\4и образовательного процосса;
. дату и время обнаружения;
, информацию об установленньIх в образовательной оргч}низации техниtIеских средствах
огрtlничения доступа к информации.
4. Мероприятия по обеспечению информационной безопасности
4.Т. Щля обеспечения информационной безопасности в ОУ требуется проведение
следующих первоочередньж мероприятий:. 2
. защита интелпектуальной собственности ОУ;
о защита компьютеров, локальньIх сетей и сети подключения к системе Интернета;
организяццq заrциты кЬнфиденциальной информации, в т. ч. персональньIх данньIх

работников и обуrшощихся ОУ;
. }пIет всех носителей конфидонциапьной информацйи.
5. Организация,работы с информационньJми ресурсами и технологиями
5. 1. Система организации делопроизводства:

'УЧет всеЙ документации ОУ, в т. ч. и на электронньD( носитеJuIх, с классификацией по
сфере применения, дате, содержЕtнию;

регистрациJI и гIет всех входящих (исходящих) докр{ентов ОУ в специЕrльном журнЕIле
информации о дате поJIуrения (отправления) документа, откуда поступил или куда
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